南方科技大学医院信息化项目论证
用户需求书

项目背景
[bookmark: _GoBack]根据深圳市卫生健康委员会于2024年9月20日发布的《市卫生健康委关于进一步加强卫生健康系统商用密码应用管理的通知》，要求进一步加强我市卫生健康系统商用密码应用管理工作，持续深化商用密码应用。
我院已有2个等保三级系统（MDT移动协同平台、互联网医院）。根据本院网络安全的工作需求，2个等保三级系统需进行商用密码应用方案评估及商用密码应用安全性评估。现需拟聘请具有资质的商用密码应用安全性测评公司为我院开展2024年度商用密码应用安全性测评工作，及时发现存在的安全隐患，给出整改方案与差距评估报告，加强单位的网络安全防护能力，提高信息安全水平，保障院内业务安全平稳运行。


项目建设清单
	序号
	服务名称
	服务内容

	
	
	

	1
	2个等保三级系统（MDT移动协同平台、互联网医院）密评服务

	1）依据GB/T 39786—2021《信息安全技术信息系统密码应用基本要求》和GM/T 43206—2023《信息安全技术信息系统密码应用测评要求》对2个等保三级系统的密码应用方案开展商用密码应用安全性评估各服务一次。
2）评估周期为14个工作日，不含甲方整改时间。
3）出具《三级系统密码应用方案》商用密码应用安全性评估报告，电子版壹份，纸质版叁份。

	2
	
	1） 依据GB/T 39786—2021《信息安全技术信息系统密码应用基本要求》和GM/T 43206—2023《信息安全技术 信息系统密码应用测评要求》对2个等保三级系统开展商用密码应用安全性评估各服务一次。
2）出具三级系统商用密码应用安全性评估报告，电子版各壹份、纸质版各叁份。

	3
	咨询服务
	1）依据GB/T 39786—2021《信息安全技术信息系统密码应用基本要求》和GM/T 43206—2023《信息安全技术信息系统密码应用测评要求》对2个等保三级系统《三级系统密码应用方案》编制提供专业性指导意见。




项目服务内容
商用密码应用方案评估流程：
1、方案评估流程：商用密码应用安全性评估主要内容包括技术要求、密钥管理、安全管理三方面，技术要求细分为物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全。
2、评估准备：评估人员与建设单位进行沟通会议，讲解评估过程，明确必要项目信息，收集有关项目资料。评估准备包括项目启动、信息收集两项主要任务。
3、评估修正：评估人员对密码应用方案进行评估，并将评估后发现的问题和整改建议汇总方案编制方。方案编制方修改完成后，提交给评估人员。若修改后的方案仍然存在评估修正活动，直到确认方案无误。评估修正包括评估方案、修正方案和主要任务。
4、安全性审查：如果方案中使用了包含非标准算法、协议的未经认证产品或服务而导致无法评估时，宜启动安全性审查。由委托单位提出申请，密码管理部门组织安全性审查。
5、报告编制：评估人员对评估过程中获得的系统基本信息、问题记录、密码应用方案进行汇总分析，形成评估结论，并编制评估报告。报告编制包括报告编写、报告确认、报告审核和报告输出四项主要任务。
商用密码应用安全性评估流程：
1、系统评估流程
商用密码应用安全性评估主要内容包括技术要求、密钥管理、安全管理三方面，技术要求细分为物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全。测评人员现场通过访谈、检查和工具测试等方式获取密码应用合规性数据。
2、测评准备阶段
根据测评双方签订的委托测评协议书和系统规模，测评机构组建测评项目组，从人员方面做好准备，并编制项目计划书。测评机构通过查阅被测系统已有资料并使用调查表格的方式，了解整个系统的构成商用密码保护情况，为编写测评方案和开展现场测评工作奠定基础。测评项目组成员在进行现场测评之前，熟悉与被测系统相关的各种组件、调试测评工具、准备各种表单等。测评准备阶段时间：+10个工作日内。
3、方案编制阶段
根据已经了解到的被测系统信息，分析整个被测系统及其涉及的业务应用系统，与此相关的商用密码应用情况，确定出本次测评的测评对象；根据已经了解到的被统定级结果，确定出本次测评的测评指标；测评过程中，确认现场检查的关键安全点，并且充分考虑到检查的可行性和风险，最低限度的避免对被测系统，尤其是在线运行业务系统的影响；确定现场测评的具体实施内容，即单元测评内容；最终完成测评方的编制。方案编制阶段时间：+15个工作日内。
4、现场测评阶段
现场测评准备：召开测评现场首次会，测评机构介绍测评工作，交流测评信息，进一步明确测评计划和方案中的内容，说明测评过程中具体的实施工作内容，测评时间安排，测评过程中可能存在的安全风险等，以便于后面的测评工作开展。测评双方确认现汤测评需要的各种资源，包括测评委托单位的配合人员和需要提供的测评条件等。测评委托单位签署现场测评授权书。测评人员根据会议沟通结果，对测评结果记录表单和测评程序进行必要的更新。
测评小组根据测评方案以及现场测评准备的结果，安排测评人员在现场完成测评工作，汇总现场测评的测评记录；召开测评现场结束会，测评双方对测评过程中发现的问题进行现场确认；测评机构归还测评过程中借阅的所有文档资料，并由测评委托单位文档资料提供者签字确认。现场测评阶段时间：+30个工作日内。
5、分析与报告编制阶段
在现场测评工作结束后，测评机构对现场测评获得的测评结果进行汇总分析，形成测评结论，并编制评估报告。测评人员在初步判定单元测评结果后，进而进行整体测评，经过整体测评后，有的单元测评结果可能会有所变化，需进一步修订单元测评结果，而后进行风险分析和评价，形成测评结论。分析与报告编制阶段时间：+45个工作日内。
测评指标
《GB/T 39786-2021信息安全技术 信息系统密码应用基本要求》（以下简称“基本要求”）中对不同等级信息系统的密码技术应用、密钥管理、安全管理提出了具体要求，密码测评应根据信息系统的安全保护等级从中选取相应等级的安全测评指标，并依据《GB/T 43206-2023 信息安全技术 信息系统密码应用测评要求》对信息系统实施安全测评。
预算说明
根据建设内容给出项目申请预算表或给出市场询价报告(不限于其他医院类似项目的合同价，相关网站类似项目中标价或咨询相关厂家报价)。
该项目预算为19.5万元，请列举其他医疗行业单位的中标价格。
